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Die Passwörter werden MD5 verschlüsselt in der DB abgelegt. Eine SSL Verschlüsselung, also
eine Verbindung über HTTPS zum Server ist auch machbar, hatten wir auch schon einmal auf
dem "alten" Server. Nur macht eine reine HTTPS Verbindung keinen Sinn ohne ein verifiziertes
Zertifikat einer vertrauenswürdigen Instanz.

Ohne ein solches kannst du zu jedem Server eine HTTPS Verbingung aufbauen ohne das du mit
Sicherheit sagen kannst ob das wirklich die TF sind oder ein fremder Server. Also wenn du
Security haben willst, müssen wir / du folgendes machen.

Dein Rechner muss 100% SAVE sein, du musst DNSSEC verwenden und die DOMAIN müssten
ebenso authentifiziert sein. Dann brauchen wir einen gehärteten Server (ok das haben wir) und
ein beglaubigtes ROOT Zertificat damit wir dem APACHE Server eine vernünftige SSL
Verbindung aufbauen können. Dann und erst dann kannst du eine MAN IN THE MIDDLE Attacke
ausschließen.
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