
Achtung: Das neueste Mitglied "Vixena" verschickt
SEX-Spammails
Beitrag von „IngoM“ vom 6. März 2020 um 14:33

Hallo Liebe Moderatoren,

bitte überprüft das neue Mitglied "Vixena"

Habe vorhin von dem Mitglied eine SPAM-Mail erhalten mit Sexangeboten.

Beitrag von „Rainer S“ vom 6. März 2020 um 14:41

halo Freunde,

habe so eben auch so eine E-Mail erhalten.

Bitte um Klärung!

Beitrag von „Klaus_Villach“ vom 6. März 2020 um 15:05

ich ebenso

Beitrag von „pe7e“ vom 6. März 2020 um 15:08

Hi,

Schließe mich an...

Gruß
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Beitrag von „T-Bone Shifter“ vom 6. März 2020 um 15:13

Gruß in die Runde! Ich leider auch�� Ich hätte noch nen paar Luftballons aufzublasen

LG

Manu

Beitrag von „bella_b33“ vom 6. März 2020 um 15:19

Och man....immer geh ich leer aus 

Gruß

Silvio

Beitrag von „dercfdrocker“ vom 6. März 2020 um 15:55

Zitat von IngoM

Hallo Liebe Moderatoren,

bitte überprüft das neue Mitglied "Vixena"

Habe vorhin von dem Mitglied eine SPAM-Mail erhalten mit Sexangeboten.

Ja, ich auch: Was denkst du über .....

Beitrag von „mi18ha10“ vom 6. März 2020 um 16:03

wurde auch schon kontaktiert, solche Themen haben hier nix verloren
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LG

Michael

Beitrag von „juma“ vom 6. März 2020 um 16:28

Servus,

der Nutzer ist erst einmal gesperrt.

Bitte in solch einem Fall stets die Möglichkeit nutzen, einen oder auch mehrere Administratoren
bzw. Moderatoren per PN anzuschreiben.

Nur so bekommen wir es sofort mit, da wir eine E-Mail bekommen.

Beitrag von „IngoM“ vom 6. März 2020 um 16:43

Alles klar. Danke.

Thread kann von mir aus geschlossen und gelöscht werden.

Beitrag von „coala“ vom 6. März 2020 um 17:01

Zitat von IngoM

Hallo Liebe Moderatoren,

bitte überprüft das neue Mitglied "Vixena"

Habe vorhin von dem Mitglied eine SPAM-Mail erhalten mit Sexangeboten.

Servus Ingo,

könntest du mir den Inhalt dieser Mail bitte mal als PN schicken?
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Danke und Grüße

Robert

Beitrag von „IngoM“ vom 6. März 2020 um 17:12

Hallo Robert,

schicke ich dir heute Abend.

Beitrag von „juma“ vom 6. März 2020 um 18:02

Servus,

wir haben uns die Sache angeschaut.

Scheinbar betrifft es nur Nutzer, die in den Einstellungen ein Versand von E-Mails aus den
Reihen der registrierten Nutzer zugelassen haben.

Wir werden heute Abend die Einstellungen global ändern, so dass kein E-Mail-Versand mehr
mögllich ist.

Das bedeutet, dass zukünftig bei gewolltem E-Mail-Kontakt vorher die E-Mail-Adresse per PN
ausgetauscht werden muss.

Wie der Bot nun "gearbeitet" hat, ist noch Gegenstand der Untersuchung.

Beitrag von „Arndt“ vom 6. März 2020 um 18:59

Zitat von coala

Servus Ingo,

4
https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-
spammails/

https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-spammails/?postID=308834#post308834
https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-spammails/
https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-spammails/


könntest du mir den Inhalt dieser Mail bitte mal als PN schicken?

Danke und Grüße

Robert

Robert,

Habe ich Dir per Mail geschickt.

Beitrag von „Yraser“ vom 6. März 2020 um 19:20

Naja da hat wohl irgendwer sich sich Freunde gemacht

Beitrag von „rubi“ vom 6. März 2020 um 19:25

Hab auch eine Mail bekommen, ist aber im SPAM Ordner gelandet.

Habe sie erst jetzt gefunden, da ich mal geschaut habe.

Beitrag von „pe7e“ vom 6. März 2020 um 22:03

Hi, ärgere mich gerade. Habe bisher so gut wie keinen Spam bekommen - maximal eine Mail
pro Woche. In den letzten Stunden waren es 5 Mails... fxxxck

Gruß und schönen Abend noch

Pete

Beitrag von „Björn“ vom 6. März 2020 um 23:48

5
https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-
spammails/

https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-spammails/
https://www.touareg-freunde.de/forum/thread/25163-achtung-das-neueste-mitglied-vixena-verschickt-sex-spammails/


Aus technischer Sicht sieht die Sache wie folgt aus:

Trotz eines durch reCAPTCHA v2 gesicherten Registrierungsprozesses konnte sich leider ein
Spam-Bot im Forum anmelden. Dieser hat dann die Forenbenutzer, die in ihren Einstellungen
die Funktion "Kann E-Mails senden" aktiviert hatten, kontaktiert bzw. einen Teil davon.

Die Einstellung wurde jetzt global auf "Keiner" gesetzt, somit können ab sofort Benutzer
untereinander keine E-Mails mehr versenden.

E-Mail-Adressen oder ähnliches konnte der Spam-Bot über diesen Weg nicht abgreifen, da die
E-Mails über die interne E-Mail-Funktion des Forums versendet wurden. Auch wurde niemand
gehackt oder ähnliches.

Wir sind dabei weitere Anti-Spam-Maßnahmen zu implementieren, leider muss man dabei
jedoch immer einen Mittelweg zwischen Sicherheit und Benutzbarkeit finden.

Beitrag von „wefra“ vom 7. März 2020 um 06:46

Ja, gerade auch bekommen.

Beitrag von „coala“ vom 7. März 2020 um 09:36

Servus zusammen,

wir haben jetzt zusätzlich den Anmeldeprozess, welcher bislang bereits durch Re-Captcha
geschützt war, nochmal um eine Stufe sicherer gestaltet und um eine zu beantwortende Frage
ergänzt. Was wir natürlich kaum verhindern werden können ist, dass sich ein neuer User ganz
regulär anmeldet und dann "manuell" so einen Mist anzettelt, da dessen Absichten ja schlecht
im Vorfeld erkennbar sind. Durch die deaktivierte Mailfunktion ist aber, wie in Beitrag # 18
bereits ausgeführt, dem Missbrauch der Mailfunktion nun ein Riegel vorgeschoben.

Grüße

Robert
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Beitrag von „Flieger32“ vom 7. März 2020 um 09:57

Auch Franken bleibt nicht verschont, habe ebenfalls ein Sex-Mail bekommen

Beitrag von „juma“ vom 7. März 2020 um 10:34

Servus,

hierzu die (technische) Frage, ob die Maileinlieferung durch den Bot uhrzeitlich vor gestern
23:00 Uhr lag oder danach?

Haben alle, die bisher davon betroffen waren, in ihren Einstellungen die bisherige Default-
Einstellung "E-Mail versenden durch registrierte Nutzer" eingestellt gehabt?

Wenn ihr das nicht mehr wisst, dann braucht ihr natürlich jetzt nicht mehr schauen, da wir
diese Einstellung global geändert und deaktiviert haben...

Beitrag von „IngoM“ vom 7. März 2020 um 11:34

Zitat

Haben alle, die bisher davon betroffen waren, in ihren Einstellungen die bisherige
Default-Einstellung "E-Mail versenden durch registrierte Nutzer" eingestellt gehabt?

Ja, war bei mir so. Ich habe es gestern Abend noch selbst in den Einstellungen deaktiviert.

Beitrag von „dreyer-bande“ vom 7. März 2020 um 11:48

Zitat von bella_b33
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Och man....immer geh ich leer aus 

Gruß

Silvio

https://www.youtube.com/watch?v=xB7tsVX6XmQ

Beitrag von „Lutze“ vom 7. März 2020 um 14:51

ich auch siehe den Müll

Nachricht von vixena: Guten Tag!

VW Touareg - Freunde

Hallo Lutze,
„vixena“ hat Ihnen über die Website VW Touareg - Freunde folgende Nachricht gesandt:

Was denkst du über... *** edit coala: Link zu besagter Seite und nicht jugendfreien Textinhalt
entfernt ***

Beitrag von „coala“ vom 7. März 2020 um 15:16

Servus zusammen,

eine kleine Bitte zwischendurch: Wir kennen nun im Wesentlichen die Inhalte der Spam-Mails,
ebenso die Vorgehensweise bei diesem Missbrauch der Mailfunktion. Bitte keine Textauszüge
daraus öffentlich posten, welche für unsere jüngeren Mitleser nicht geeignet sind und/oder den
Link zu dieser Seite verbreiten. Durch unbedachte Klicks darauf spielen wir dieser Klientel nur
noch ungewollt in die Hände.

Danke und Grüße
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Robert
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